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CYBER SECURITY PER AUTORIZZATE o . ° -
LE MISURE ORGANIZZATIVE Teit

11 luglio 2022 ore 9.15 - 17.15

Gli attacchi ai sistemi informatici stanno diventando, per diverse ragioni, molto
frequenti; le statistiche indicano che I'anello debole della catena é rappresentato dalle
persone — gli autorizzati. Tali attacchi possono minare sia il know-how aziendale, sia i

dati personali ma anche esporre a ricatti le organizzazioni.

L’obiettivo primario del seminario, dopo una parte introduttiva sia sulle misure
tecniche che su quelle organizzative, € quello di analizzare, in modo puntuale, le
misure organizzative da porre per mitigare i rischi associati al fattore “risorse umana”,
approfondendo aspetti diversi. Inoltre, il seminario fornisce elemento per la corretta
gestione, sia in ottica ISO/IEC 27001 che REG. EU 2016/679, di un attacco che mina la

cyber security.
[Programmal]

o Il ciclo di gestione della sicurezza informatica (prevenzione, contrasto e
recupero)

» Politiche e strategie per la sicurezza dei dati
o Misure organizzative
o Misure tecniche

o Figure professionali di riferimento



e Le misure organizzative da porre in atto verso gli autorizzati
o Il processo di introduzione di un nuovo collaboratore
o La formazione inziale e continua e 'addestramento
o La consapevolezza del personale
o La definizione ed assegnazione dei privilegi di accesso ai sistemi
o Le regole per il personale
o Le misure specifiche per mitigare i rischi da phishing
o Casi particolari:
Fornitori e professionisti
Smart working
BYOD
Credenziali di accesso
L’accesso ai dati anche non elettronici
o Alcune misure tecniche
e I controlli e le verifiche sulle misure
o La gestione di incidenti sulla sicurezza delle informazioni
o Pianificazione
o Gestione
o Controllo e valutazione

o Documentazione

CLICCA QuI

o Lessons learned ISCRIVITI ORA
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https://docs.google.com/forms/d/e/1FAIpQLSexdyQSUgxvoTllOTnZRNOK1BhDaeL1yHxQd6GWBA5KaQrVmQ/viewform?usp=sf_link

